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Systèmes d

' information :

la vigilanceestdemise
?

Despublicsinternes et
externesaccèdent à

distance
à

desdonnéessensibles.

? Desorganisationsmettent à niveauleur
politiquedesécurité

,

sanstoutefoisfreiner
cetteévolution.

En
2008

,

enréaction à son
licenciementpour
insubordination

,

unadministrateur

deréseaubloquait ,

en
activantunmotdepasseexclusif

,

l

'

accès

à 60%%desdonnéesde la
villedeSan

Francisco . Lalistedesévénements

décritsdans le panorama annuelde

la cybercriminalitéprésentépar le

Clubde la
sécuritéde l

' information

français (

Clusif
)

réserve à chaque
foisquelquessueursfroidesaux

responsablesde la sécuritédes
systèmes d

' information
(

SI

)

. Développe

TÉMOIGNAGE FrançoisFouiller
,
DSIde la communautédecommunes Parthenay (

Deux-Sèvres
)

« Unsasdesécuritéentrenotre
site et lescitoyens »

« Nousexpérimentons la plateformemon.service-publicir (

*

) pour
offrirauxParthenaisiens unaccèscohérentauxtéléservices locaux et

nationaux . Nousbénéficionsainsi d

' uneplateformenationalepuissante
quigarantit la sécuritédestransactions grâce à

unensemblede
mécanismes

,

comme la fédération d

' identité .
Lecitoyendispose d

' un

compteunique et
d

' unmotdepasse ,

il
bénéficie d

'

unespacedédié
,

autrementdituncoffre-fortélectroniqueoù il
stocketousses

documentsscannésousousformatélectronique . CesasentreLamairie
et

le citoyenrésoutuncertainnombredepointsdesécuritéqui
impliqueraient uneorganisation et

desinvestissementsfinanciers
audessusdenosmoyens . Nouspouvonsnousconsacrerausuividenos

téléprocédures ,

à l

'

organisationinternedesinformationstransversales
et

restervigilantsaurespectde la loi "

informatique et libertés "

. »

(1

Plateformefinancéepar la Caissedesdépôts et consignations , projetmenéavec la

Direction généralede la modernisation de?tat . www.modernisation.gouv.fr

mentdesréseauxsociaux
,

essordu
piratagedescircuitsélectroniques ,

erreursderoutage et faillesde
sécuritédeslogiciels réseaux.. .

Leur

vigilance s' accroîtaufur et à
mesure

que le nombre d

'

internautes grandit
et quelesmoyens « nomades » dese

connecter semultiplient.
Parallèlement

,

la pressionestdeplus
enfortesur l

'

administration

territoriale pourévoluerversdeséchanges

électroniquesdématérialisés avecles

usagers et avec d

'

autres

administrations . Ainsi le challengeestde
trouverlesparadespourouvrir l

'

accès

entoutesécurité à unsystème d

'

information jugéstratégiquepar68
descollectivités territoriales.

Authentificationunique .
«

Cette

pressionest
la

même
, quelleque

soit la taillede la
collectivité

,

observeLionnelMourer
,

consultant
sécuritéchezBull et

membredu
Clusif. Lesbudgets et

lesressources

à consacrernesontcertespas

identiquesdansunepetitecommuneou
unconseilgénéral ,

maisaucunne

peutsedispenser d

'

uneanalysedes

risques . Aujourd
' hui

,

l

' onnetraite

pluscesujetuniquementsousun
angle technique ,

maisonmeten
perspective lesenjeuxstratégiques
et lesmoyensutilisés. »

Selon la criticitédesdonnéesà

protéger ,

lesplansd

' actionserontplus
oumoinsambitieux . Les
combinaisons desolutionsserontétudiées

enfonctionduniveauderisque

acceptable et dutype d

' utilisateurs
concernés : personnelinterneou
externe

, prestataires ,

élus
, citoyens...

IE?E?
?

ont
formaliséunepolitiquedesécurité
de l

' information.

? la

connexion

desappareilsmobilesmême
souscontrôle

(

contre13%%dans
le

secteurprivé ).

?
desantivirus

,

82%%desantispam ,

87%%des

pare-feu ,

maisseuls40%%utilisent
l

' authentificationfortepar
certificat.

?
totale
avec la loi « Informatique et

libertés »

(

64%%dans le secteur privé ).

? ontréaliséuneanalyse
globaleoupartielledesrisques
liés à la sécuritéduSI.

Source : 2008 « Menaces informatiques
et pratiques desécuritéenFrance »

,

Clusif.

Leb.a.-bade la
sécuritécommence

parlesinformaticiens.. . Par

exemple ,

la villedeBeauvais
(

Oise
)

a

profitéde la refontedeson SI pour
installerunannuairedegestion et de
contrôledesaccèsauréseau

(

Wallix

AdminBastion
,

basésurdes

logiciels libres
)

.

« Mahantiseest d

'

avoir

quatre-vingtspointsdeconnexion

parlesquels l

'

onpeutaccéder à nos
ressources informatiques »

,

confie
FrédéricDupuy,

directeur des SI . Un

enjeud

'

autantplusfortque l

'

équipe

informatiquede la
ville n' est

composéequedetroispersonnespour
gérerquaranteserveursauxquels
accèdent à distance lesprestataires
extérieursquiadministrent

le

réseau .
Lesystèmemisenplace

identifie lespersonnesautorisées
,

supervise le
réseau et

conserve
la trace

detouteslesopérationsréaliséesau
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Circulationdes
données
LavilledeMetz a renduson

parapheur électronique
désormais accessibleauxordinateurs
depoche et téléphones «

intelligents » donnésauxélus
et

cadresdirigeants . Lesaspects
sécuritésontassuréspar le

systèmedecryptageduconcepteur.
Lasignature transiteparinternet
viaunsitesécuriséparun
réseauvirtuel et descertificats
SSL.«Cedispositifdesécurité
estsuffisantcomptetenudu
caractèreadministratifdu
courrierqui y

circule
»

,

assure
Bertrand Lang ,

directeurdes

technologiesde l

'

information
et

de la communication.

quotidien . Unseulidentifiant et un
motdepassedonnentaccès à un
certainnombre d

'

applications
selon la naturedutravaildechacun.
Lesystèmeagitcommeunezone
tamponavec l

'

extérieur.
«

L

'

enregistrementde l

'

activitéde
chacunnécessiteun
accompagnementde l

' installationdecegenre
dedispositifs .

Il fautmontrerles
avantagesentermesdepartagedes
connaissances

,

enparticulierpour
analyser la naturedesincidents

,

reconnaîtFrédéricDupuy.
Et aussi

expliquerqueceladevient
obligatoiredanscertainesapplicationsde
dématérialisation comme les
factures. » Danscecas

,

la traçabilitédes

opérations a aussiunimpactsur la

fiabilité d

'

unsystèmequidoitêtre

disponible24heuressur24
,

en
particulierpourlesserveursquigèrent
lescamérasdevidéosurveillance.

Outilsnomades.. . prudence . La
sensibilisationauxrisquesest la clé
de la réussitedesdémarches de
sécurité

,

d

' autantplusencasde
déplacements . LadirectiondesSI doit
alorsétablirdesrèglesstrictespour
concilier la sécurité et

le désirdedis

Unrecueildebonnespratiques
Leréférentielgénéraldesécurité

(

RGS
)

recenselesbonnes

pratiquesen la
matièrepourtessystèmes d

' information
( S11 . Il

proposeunedémarcheglobale d

'

analyseet depriseencomptede la

sécurité . L

'

objectifest d

'

aider
à définirunniveaudesécuritéen

phaseavec l

'

étatde l

' art et le contextede l

' administration
concernée . LeRGSproposeunelistedeproduits et

servicescertifiés
, qui

seraactualiséerégulièrement pour s' adapterauxnouvelles
vulnérabilités d

' internet . Prévupar l

'

ordonnance n?2005-1516 du
8 décembre2005relativeauxéchangesélectroniques ,

le décret
d

'

applicationduRGSestencours d

'

examenauConseil d

'

Etat
,

pourunepublicationattendueaudeuxièmetrimestre2009 .
La

versiondéjàapprouvéepar la Commission européenneesten
lignesurwww.references.modernisation.gouv.fr / rgs-securite

poser d

'

unbureauvirtueldesélus et

descadresdirigeants.
Aprèsavoirétésollicitéeparlesélus

,

la directiondes SI duconseil
généraldeGironde a acceptéde s'

adapteraucasparcas à leursdemandes.

Mais
la conditionsinequanonest

de n' autoriser l

'

accès à distanceque
pourlesmatérielsqu'elleachète et

qu'elleéquipeelle-mêmede
logiciels . Lamêmeexigencedecontrôle
dumatériel s' applique à Metz

(

Moselle
)

,

cettefoispour l

'

application

deparapheurélectronique lancée

par la villedepuis2002 . Lecircuit
dématérialisé descourriers et bons
decommande

,

soumis à l

'

approbationdescadresdirigeants et à la

signaturedesélus
,

estmaintenant
ouvertauxconnexionsà distance
surordinateurdepoche et

téléphoneintelligent ( couplé à un
assistantpersonnel )

.

« Nouscombinons
le cryptageproposépar le

concepteur de la technologie
"

Blackberry
"

,

à l

' annuaire d

' autorisationde la

mairie
.
Nous

n' avonspasajoutéde
certificatssurcarte à puceousurclé
USB

, quiauraientalourdi le

processus . Cettesécuritéestsuffisante

comptetenuducaractère

administratif ducourrierqui y

circule »

,

préciseBertrandLang ,

directeurdes

technologies de l

' information et de
la communicationde la ville.

Coffre-fortélectronique . En
revanche

,

l

'

ouverturedu SI à l

'

usager

reposeessentiellementsur la mise
enplacedezonestamponsécurisées

accessibles paruneauthentification

unique ,

afindeprotéger lesdonnées

privéesconfidentiellesdont la

collectivitéestdépositaire . Les
questions desécuritéfontpartie
intégrantedesprojetslorsdemiseen
lignedetéléservices.

LeconseilgénéralduVal-d ' Oise
met à dispositiondescommunes
dudépartement la plateforme « Cap
Démat »

, quifournituncadre

technique pouractiverunequinzaine
detéléservicesallantduculturelau
périscolaire ,

accessibles par
internetousurdesbornes interactives.

«

L

'

accèsdesusagers ,

basésur le

protocolesécurisé
"

HTTPS "

quicrypte >
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Lapressionest
deplusenfortepour
évoluervers

la dématérialisation

?
?

? lestransactions
,

sefaitviaun
identifiant et unmotdepassede
huitcaractèresminimum

,

détaille

PhilippeUsclade
,

chefdeprojetCap
Démat .

L

'

accès à distanceparles

agents et
le traitementdes

transactions sefontaussisur le principede
l

' authentification uniquecouplée
cettefois à l

'

annuaire d

' autorisation

interne à chaquecommune. » Le

citoyendisposeenoutre d

'

unespace
destockagedespiècesjustificatives ,

dit « coffre-fortélectronique »

,

dont
il estseuldétenteurdescodes d

'

accès
,

lesagentsnevisualiserontdonc

cesdocumentsque lorsde l

'

instruction d

' unedémarche.

Extension . Lesmêmesprincipes
président à l

'

expérimentationde
« mon.service-public.fr » parla

communautédecommunesde

Parthenay (

Deux-Sèvres
)

et

Vand?uvrelès-Nancy (

Meurthe-et-Moselle
)

,

avant
d

' êtregénéralisée à l

'

ensembledescollectivités
,

sous la forme
d

'

unkit d

'

accèsgratuit . Leconcept
decompteuniqueestétendu à tous
lesserviceslocaux et nationaux.

Parthenayteste
, parexemple ,

une
application « nouvelarrivant » qui
permet à

unefamilleavecenfant
de s'

inscrireauxservicesde la

communeliés à l

'

enfance et fait le lien
avec la

Caisse
d

' allocations

familiales . Cecisansrisquederecoupement
defichiers

d

' informations

personnelles
,

conformémentaux
préconisations de la Commission nationale

del

'

informatique et
deslibertés.

SophieMaréchal

CONTACTS
111NicolasBunoust

, responsablede la

sécuritédusystème d

'

informationde
LoireAtlantique ,

tél. : 02.40.99.11.93.

? FrançoisFouillet
,

DSIdeParthenay ,

tél.
:
0549.94.90.00.

? BertrandLang ,

directeurdestechnologies
de l

' information et de la communicationde
Metz

,

tél.
:
03.87.55.51.10.
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