
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Étude de cas 
 

Ministère de l’Écologie 

 Le ministère de l’Écologie, de l’Énergie, du Développement durable et de la Mer a pour 

mission d’assurer une gestion rationnelle et équilibrée des ressources, qu’elles soient 

naturelles, foncières, vivantes ou minérales. Aux multiples enjeux auxquels doit répondre le 

Ministère en termes de développement durable et de préservation de la biodiversité, 

s’ajoute aujourd’hui celui de la sécurisation de leur système d’information. 

Besoins 
 

A la suite d’un audit de sécurité réalisé en 2009 et conduit par Solucom, un cabinet indépendant spécialisé dans 

le conseil en management des systèmes d'information, plusieurs besoins ont été clairement  identifiés 

notamment au niveau de la traçabilité des opérations et de la gestion des accès aux données sensibles.  

 

Le SI du Ministère, qui contient et traite de multiples données sensibles (financières, contractuelles, relatives 

aux partenaires et aux agents), devait être préservé de toute menace (accident, erreur, malveillance) et être mis 

en conformité avec les nouveaux modèles de sécurité. Pour atteindre ces objectifs et répondre aux exigences 

réglementaires demandées par la Politique Générale de Sécurité du Système d’ Information (PGSSI), les 

responsables de la Direction des Systèmes d’Information devaient trouver un produit fiable, rapide à déployer et 

simple à utiliser. 

 

La solution de sécurisation recherchée devait être à la fois capable de tracer les opérations effectuées sur les 

équipements du SI et d’enregistrer les sessions d’administration sur les serveurs hébergeant des applications 

critiques.  

 

La maitrise des accès au système d’information, autre critère important identifié par la DSI du Ministère, devait 

permettre d’attribuer des droits spécifiques aux utilisateurs internes ou externes du SI. Le but était de leur 

donner uniquement des accès sur les  équipements et les comptes sur lesquels ils étaient autorisés à effectuer 

des opérations tout en gardant la possibilité de modifier ces droits à tout moment, voire de les révoquer en cas 

de départ d’un utilisateur ou de la fin du contrat d’un prestataire. 

 

Solution 
 

Les équipes du Ministère de l’Ecologie ont sélectionné Wallix et son produit, le Wallix AdminBastion, pour sa 

simplicité d’administration et l’approche innovante des solutions proposées. 

 

Un point important dans le choix de la solution finale a été la souplesse dont Wallix à fait preuve pendant la 

période de test qui a précédé la mise en production. Les critères déterminants dans la prise de décision ont été 

la possibilité de tracer et d’enregistrer les connexions effectuées par des utilisateurs de comptes à privilèges sur 

des équipements critiques et la gestion des droits d’accès des administrateurs. 

 

Le WAB répondait aux besoins du Ministère en termes de contrôle des applications métiers  et de fourniture 

d’éléments de preuve (rattachement des opérations effectuées sur un équipement à leurs auteurs) pour les 

investigations en cas de problèmes ou d’incidents. Les conditions d’enregistrement et de stockage des sessions 

permettant une reconstitution aisée des opérations effectuées dans le cadre de l’administration des 

équipements sensibles. 
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Le ministère est  équipé de deux WAB 50 en configuration HD (Haute Disponibilité) sur son site principal et deux 

autres WAB HD sur un site distant.  

 

La fonctionnalité HD (Haute Disponibilité) a été mise en place en installant un cluster constitué de deux 

appliances (master/slave) WAB  en tolérance de panne (actif/passif) dans le SI. Cette architecture permet une 

reprise automatique des services (accès aux équipements cibles et à la console Web, enregistrement des 

sessions, etc.) et apporte une continuité de service en cas d'indisponibilité ou de dysfonctionnement sur 

l'appliance de production. 

 

Aujourd’hui, 12 utilisateurs en interne et 3 en externe passent par le WAB pour administrer une soixantaine 

d’équipements (principalement des serveurs Windows 2003 et 2008 ainsi que de serveurs Linux Debian). Les 

principaux protocoles utilisés sont SSH, TSE (RDP) et SCP. 

 

Le WAB a même trouvé une utilisation originale puisqu’il est aussi utilisé par les équipes SI pour documenter, 

grâce à la fonction d’enregistrement des sessions, les procédures d’installation des serveurs afin de pouvoir plus 

simplement les répliquer ensuite sur les autres machines. 

 

 

« Les responsables des SI deviennent de plus en plus exigeants et ils sont demandeurs de 

solutions de sécurisation robustes pour répondre à leurs problématiques. Avec le WAB, nous 

avons un produit stable que nous n’avons pas besoin de rebooter toutes les cinq minutes. 

C’est un produit rassurant et fiable qui avec le temps deviendra un élément incontournable 

des systèmes d’information ».  
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