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Les risques d’externalisation des équipes IT
Off S h 0 re Confidentialité garantie. Nous ne communiquerons pas vos

informations.
Par Marc Balasko, consultant technique Senior de Wallix e Stabonner aux flux RSS

Externaliser ses équipes IT ou sous traiter des développements off shore, Suivez-moi sur Twitter
est-ce risqué ?

Depuis les 5 dernieres années, de grandes sociétés francgaises ont décidé
, . . _ . oo Partage et bookmark

d’externaliser tout ou partie de la gestion de leur parc informatique via des

prestataires dont les centres de services sont basés dans des pays Partager |

émergents (Inde, Maroc...).

Le principal avantage de cette opération est budgétaire : une entreprise francaise pourrait ainsi réaliser prés

de 50% d’économie en faisant le choix de I'externalisation. Toutefois, I'utilisation intensive de centres de Nu age de mots C|EfS

services basés a I'étranger présente de nombreux défis dont le principal est un turn-over trés rapide. Par gestion

- ié ' Ataj 0 ] . .
exemple, le taux annuel de turn-over des salariés d’Infosys était de 25% en 2010 (source Infosys) ! mformathue .CIOUd
Ce chiffre tres élevé a pour principale conséquence un niveau technique des équipes souvent moyen en e ngg Jlrﬁg

raison du nombre important de techniciens débutants. La conséquence directe étant de fortes probabilités
d’erreurs de manipulation lors des opérations de maintenance. En complément, compte tenu compte tenu
des faibles salaires des personnels du prestataire et de la valeur des informations accessibles, il existe un
risque élevé de fuites d’'informations.

el . , - o N computing
Ces différents éléments font que I'externalisation est souvent envisagée avec une certaine inquiétude par les
RSSI qui sont confrontés a ce cas de figure... mais alors que peut un RSSI face a un DAF !!!
En effet, les dispositifs traditionnels de sécurité informatique s’appuient sur la notion de sécurité Actual itéS IT

périmétrique (le principe du chateau-fort) or le principe d’externalisation donne, de facto, I'acces a tous les
éléments du systeme d’information, y compris les plus critiques, aux employés des prestataires. La maitrise
des risques liés a ces prestataires devient donc complexe...

Solutions Linux / Open Source

La mise en place d’'un tel projet nécessite une réflexion approfondie sur la politique de sécurité du systeme
d’information avec un focus sur la gestion des droits d’acces des prestataires et sur les moyens de contrdle
des opérations effectuées. Faire des économies oui, mais en évitant de multiplier les risques informatiques
c’est mieux.

Pour prendre une analogie, il faut passer du modele de sécurité du chateau-fort — on se protége des
menaces venant de I'extérieur mais on n’exerce quasiment aucun contrdle a I'intérieur de I'enceinte — a celui
de I'aéroport, oul les niveaux de sécurité et de contrdle varient en fonction des zones (ex : accéder a la tour de
controle nécessite des accréditations bien plus élevées de celles nécessaires pour accéder a I'aérogare).

Il est donc de la responsabilité du RSSI d’effectuer une analyse poussée des risques en termes de fuite
d’information ou bien d’erreur de manipulation et des conséquences financiéres qu'ils peuvent engendrer.
Son avis pesera ainsi plus fort sur les choix de I'entreprise en matiere d’externalisation du Sl et dans ses
recommandations en matiere de gestion des risques associés. Les 10, 11 & 12 mai 2011 au CNIT Paris - La Défense
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« Article précédent

Aprés cette analyse, I'application d’une politique spécifique de sécurité pour le prestataire — avec une
discrimination des droits en fonction de I'équipement cible ou du compte cible, ainsi qu’une tragabilité totale
des actions du prestataire — sera alors envisageable.
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