
Wallix« trace »

lesfluxceconnées
toutengérantlesaccès

À l

'

image d

' unecaméravidéo
,

lesoutilsdeWallix
surveillent et enregistrententempsréeltoutmouvementqui
entre et sortduréseauinformatiquedel

'

entreprise.
Et chaquesessionpeutêtrerestituéesousforme d

'

image.
L

' undesintérêtsdusystèmeest là : offrirunetraçabilité
incontestableencas d

' auditou d

' incident.
TEXTE : FÉLICIE D

'

ORGEVAL PHOTOSWALLIX..

Jean-NoëldeGalzain
,

PDGdeWallix.

r

L.

Les
sociétéscapables d

' offrir la

surveillancedutraficinformatiquedel

'

entrepriseentempsréelsecomptentsurles

doigtsde la main à travers le
monde . Parmi

elles
,

Wallix jeuneentreprisequivient d

'

obtenir le statutdegazelle sedistinguepardes

spécificités techniquesquidonnent à
ses

logicielsunavantagecertain.
« Notreprincipaloutil

,

le WallixAdminBastion
,

unefoisinstalléderrière le pare-feu ,

estprêt à

l

'

emploi . Eneffet
,

contrairement à cequiexiste

actuellementsur le marché
,

le WABne
nécessiteaucunagent ' pourfonctionner

,

ni surles

postesdetravail ni surleséquipements
administrés

,

cequidiminue d

' autantsoncoûtde
déploiement »

,

assureJean-NoëldeGalzain
,

PDGdeWallix
,

sociétémembredupôle
Systematic.
LesprincipalesfonctionsduWABpermettent
desavoirquifaitquoi , quand ,

oùet
comment

WALLIXPRÉPAREUNELEVÉEDEFONDS

LacréationdedeuxfilialesauRoyaume-Uni et auxÉtats-Unisnesuffit

Pas à Wallix
, quicherche à sedéployerdans d

' autrespays . Pour
accélérersondéploiement international

,

la nouvellegazelleprépareune

levéedefondsde 3 à 5 millions d

' euros . Sonobjectifestdepasserde
20vendeurs à valeurajoutéeaujourd

'

hui à 200 d

'

ici à cinqans.

1

grâceausuividesconnexionsentempsréel.
Lesactionseffectuéessurleséquipements
ciblessontenregistréesencontinu

,

avec
possibilitédelesvisionnerultérieurementauformat
FlashVidéopourlessessionsgraphiques
WindowsTerminalServer

(

RDP
)

,

auformat
textepourlessessionsenlignesdecommandes

(

SSH
,

Telnet
).

L

'

analysedesfluxSSHpermetdepercerun
système d

' authentificationforte . Unealerte
,

voire
unecoupureautomatiquede la connexionSSH

peutêtreprogramméeencasdedétection
d

'

unechaînedecaractèresinterdite.

Uneauthentificationunique
Lecontrôle d

'

accèsauxéquipementsde l

'

entreprisesefondesurlesrèglesqu'elledécidede
mettreenoeuvre . Cesrèglessebasentsurdes
critèrestelsque l

'

adresse IP

,

l

' identifiant
,

les
plageshoraires

,

lesprotocolesou le typede
sessionSSH

(

X11
,

Shell
,

Remoteexec...
)

. Encas
deconnexionversdeséquipements identifiés
commecritiques ,

unealerteestdonnéepar le

WABquand l

' authentificationéchoueou
quandla connexionautomatique à uncompte
cibleestimpossible.

« Enfin
,

intérêtimportantdusystème , chaque
utilisateurseconnecteauWABavecson
identifiant et sonmotdepassepouraccéder
ensuiteauxéquipementsciblesautoriséssans
avoir à s' authentifierunesecondefois . Les
motsdepassedeceséquipementssont
stockésdans le WAB et permettent d

'

automatiser l

' ouverturedesessions »

, souligne
JeanNoëldeGalzain.

1 .Eninformatique ,

unagentest l

'

équivalent d

'

unrobotlogiciel . C' estun

programme quiaccomplitdestâches à la manière d

'

unautomate et

J enfonctiondecequelui a demandé sonauteur
(

source : Wikipédia ).
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