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Jean-Noél de Galzain, fondateur de Wallix, leader francais
de la sécurisation des acces aux réseaux informatiques d'entreprise

« Les grands groupes doivent faire
face al'interconnexion genéeralisee »

Propos recueillis par Sarah Belouezzane

ean-Noél de Galzain a fondé
Wallix en 2003 pour répon-
dre aux besoins de sécurité
informatique des entrepri-
ses. Avec une croissance de
150 % par an, la société est
devenue le leader francais dans le
domainedelagestionetdel’identi-
fication des acces aux réseaux
informatiques.
Quel est le domaine d’activité de
Wallix ?

La sécurité des systemes infor-
matiques concerne essentielle-
ment trois domaines: d’abord les
antivirus, ensuite les pare-feux
(protection) et les antispams (filtra-
ge), et enfin la gestion des identités
et des acces. C'est de cette derniére
partie que nous nous occupons.
Nous éditons des logiciels qui per-
mettent aux entreprises de gérer
tous les risques liés a la multiplica-
tion des utilisateurs de leurs
réseaux, qui acceédent ainsia toutes
leurs ressources informatiques.
C’est aussi le caslorsqu'une société
confiel'administration de son parc
informatique oude sonréseauaun
prestataire extérieur.

Le risque est que certaines per-
sonnes utilisent ces informations
aleur propre profit. On le constate
tous les jours! Un des cas les plus
célebres est celui de Jerome Ker-
viel. Audépart, ala Société généra-
le, il était controleur informati-
que. 11 vérifiait jusqu’ou allaient
les traders dans leurs engage-
ments. Quand il est devenu trader
lui-méme, il a conservé ses codes
et ses droits sur le réseau. Résultat,
il était devenu juge et partie, et
plus personne n’avait la main sur
ce qu'il faisait.

Autre exemple: I'affaire Wiki-
Leaks. Encore une fois, c’est un sala-
rié qui a utilisé son droit d’acces
pour récupérer des informations
confidentielles qu’il n'avait pas le
droit de consulter et encore moins
de diffuser.

Quelles technologies
permettent d’éviter cela?

Nos logiciels permettent, entre
autres, de contrdler qui a acces a
quoi et qui est allé sur le réseau
récemment. On peut alors activer
ou désactiver les codes, ou encore
restreindre le champ d’acces.

En 2006, nous avons développé
unsysteme similaire qui a été télé-
chargé plusieurs millions de fois.
Mais notre produit phare est le
Wab, une solution qui permet a la
fois cetypede gestion et une traca-
bilité de I'éventuelle intrusion, au
moyende captures d’écranrégulie-
Une croissance
de 150 % par an

Chiffre d’affaires 3,5millions
d’euros en 2011. Wallix souhaite-
rait réaliser plus de 50 millions
dans le monde d’ici a 2018.

Croissance 150 % par an depuis
quatre ans.

Effectif Quarante personnes.
L’entreprise veut augmenter
son effectif pour atteindre
200 salariés dans les qua-
treannées a venir.

Nombre de clients 120, dont
50 % dans la banque, les
assurances et le secteur public.

Nombre de revendeurs lIs sont
30 dans le monde. L'objectif est
qu’ils soient 200 d’ici a 2015.

res et la possibilité de revoir ainsi
en vidéo tout ce qui a été fait. Le
Wab évolue de maniere continue
et nous investissons constam-
ment dans de nouvelles fonction-
nalités. Nous avons signé des
accords avec des laboratoires de
recherche tels que ceux de I'Inria
ou de l'école d'ingénieurs Epita
pour étre toujours a jour et renfor-
cer notre offre.
Qui sont vos clients ?

J’ai fondé cette entreprise en

2003. A ce moment-13, il y avait un
vrai besoin de sécurité informati-
que sur le marché. Banques et mul-
tinationales voulaient sassurer
que leurs informations étaient a
I'abri partout dans le monde. Nous
avons pu sécuriser les filiales de
grands groupes installées dans des
pays sensibles — Birmanie, Iran,
Asie du Sud, Libye, Syrie et Améri-
que latine. Ce sont des pays ou la
sécurité du réseau n’est pas fiable,
et ou le réseau lui-méme est de

mauvaise qualité. Ces filiales sont
installées dans des conditions
extrémes, ou il fait tres chaud ou
tresfroid, ouil peuty avoirdes tem-
pétes de sable et... de 'instabilité
politique. Il faut étre capable d'in-
tervenir deloin, tout en conservant
lameilleure qualité de service possi-
ble. Nous avons mis en place une
équipe de douze personnes pour
surveiller ces sites a distance.
Nous avons eu la chance que
Totalsoitla premiere grande entre-

BRUNO LEVY POUR «LE MONDE »

prise a nous faire confiance, pour
sécuriser ses sites dans 70 pays. Ils
nous ont choisis a ce moment-1a,
car nous avions la technologie la
plus adaptée a leurs demandes.
C’est un groupe d'une importance
colossale, travailler pour eux a été
tres exigeant et nous a amenés a
nous professionnaliser.

Nous avons aujourd hui, outre
Total, 120 grands clients, dont 50 %
danslabanque et le secteur public.
Mais nous avons aussi pour clien-

Parcours

1995 Jean-Noél de Galzain,

né en 1971, fonde Best of Media,
une entreprise spécialisée dans
I'édition multimédia.

1999 Fondation d’Aurora Groupe,
un des pionners francais
du logiciel libre.

2003 Revente d’Aurora

au groupe Business & Décisions
et fondation de Wallix dont

il est encore président.

tes des collectivités locales ainsi
que des PME.
Comment voyez-vous I'avenir de
Wallix dans le contexte économi-
que actuel ?

Notre but est de passer de
3,5millions d’euros de revenus
aujourd’huia somillions dans les
six ans a venir. Nous sommes déja
leaders en France, mais nous
venons de lever 2millions d’euros
pour devenir numéro un euro-
péen. Ensuite, nous irons en
Chine et aux Etats-Unis. Nous ne
sommes pas tres inquiets, le mar-
ché sur lequel nous nous trou-
vons est en tres forte croissance. 11
n'y a pas une semaine, voire deux
jours sans qu’on voie apparaitre
un probléme de sécurité.

Avant, l'informatique était
confidentielle, gérée par des
informaticiens; maintenant, elle
est omniprésente et a besoin
d’étre protégée. Les smartpho-
nes, le «cloud computing»
(«informatique dans les nua-
ges»), qui consiste pour une
entreprise a stocker ses données
sur des serveurs extérieurs, tout
cela devient stratégique et criti-
que. Or les entreprises n’ont pas
assezderessources et doivent fai-
re face a cette interconnexion
généralisée. C'est difficile de
savoir qui a accés a quoi, quand
et comment. Une étude récente
de Symantec montre quela cyber-
criminalité leur colite en moyen-
ne 1,7milliard d’euros par an!
90 % d’entre elles devraient vivre
au moins une fois un incident
qui va leur colter de I'argent et
du temps.

Nous pourrions donc avoir
beaucoup plus de clients! Cent
vingt, ce n’est pas suffisant. Nous
sommes engagés dans une course
contre la montre pour gagner des
parts de marché dans ce
secteur.®

Un préjudice qui se chi

ATTAQUE contre le réseau PlaySta-
tion de Sony en avril ; contre le
groupe de défense américain Loc-
kheed Martin en mai; contre le
japonais Mitsubishi Heavy Indus-
tries en aolit ; contre I'opérateur
téléphonique ATT en novembre:
iln’a pas une semaine sans que
les cybercriminels sévissent.

Un constat d’abord : 99 % des
entreprises admettent que leurs
opérations sont dépendantes de
leur systeme informatique, rappel-
le dans une enquéte publiée en
2010 le Club de la sécurité de'in-
formation francais (Clusif). Par
ailleurs, 23 % des entreprises dans
le monde —29 % en France —disent

avoir été victimes de la cybercrimi-
nalité en 2011, selon une étude
publiée en novembre par le cabi-
net de conseil PwC.

Celaaun colit: une étude du
cabinet Gartner évalue a 26,30 mil-
liards d’euros en 2011 - et prévoit
37milliards d’euros en 2015 —les
dépenses mondiales des entrepri-
ses pour leur sécurité informati-
que. Le préjudice global des attein-
tes a cette sécurité est évalué a
291 milliards d’euros dans le mon-
de, et a1,7milliard en France, selon
I'Observatoire national de la délin-
quance et des réponses pénales
(ONDRP) dans son rapport 2011.

Malgré ces chiffres alarmants,

seulement 39 % des entreprises
accorderaient « a la sécurité de
leurs activités et de leurs données
plus d’'importance aujourd’hui
qu’hier», selon une enquéte de
I'éditeur de logiciels antivirus
Symantec.

Personne «n’est al’abri»
Eric Barbry, avocat spécialiste
dela cybercriminalité au cabinet
Alain Bensoussan, estime en effet
que «les entreprises francaises
n’ont pas pris la mesure du risque.
Les responsables informatiques,
confrontés aux contraintes techni-
ques, a I'évolution du cadre régle-
mentaire qui impose des obliga-

fre en milliards d’ euros

tions de plus en plus contraignan-
tes et... a la difficulté a convaincre
leur hiérarchie, sont désespérés ».

Le Clusif constate que 33 % des
entreprises ne disposent tou-
jours pas d'un plan de continuité
d’activité pour traiter les crises
majeures et 25 % ne font pas
d’audits de sécurité. Il observe
que le budget sécurité des entre-
prises a régressé ou stagné pour
respectivement 10 % et 48 % d’en-
tre elles en 2010. « Un des proble-
mes des entreprises, c’est qu’elles
pensent que cela ne peut pas leur
arriver, alors qu’aucune n’est a
I'abri», selon M. Barbry.

Ce dernier estime cependant

que la situation s'améliore lente-
ment en France, grace a la création
en 2009 de’Agence nationale de
la sécurité des systémes d'informa-
tion, aux conseils prodigués parla
Commission nationale de I'infor-
matique et des libertés (CNIL) et
par l'instauration des normes pro-
tectrices ISO 27000.

Le Clusif constate de son coté
que 73 % des entreprises ont forma-
lisé une politique de sécurité de
leur systeme informatique (+14 %
par rapport a 2008), et que 49 %
ont désigné un «responsable de la
sécurité informatique » (+12 % par
rapport a2008). @

Pierre Jullien



