
La

sécurité
,

danslaquelle il faut
inclurelesproblématiquesde
conservationdesdonnées et de
repriseoude la continuitéde
l

'

activité
,

concentre toutesles
peurs et touteslesinquiétudes.

Lorsde l

'

éditionaméricainede la RSA
Conference

,

ArtCoviello
, patrondeRSA

,

l

'

en-

titésécurité d

'

EMC
, prônait la miseenplace

d

'

unClouddeconfiance . Depuis ,

lesmauvai-
sesnouvellessesontaccumulées

,

avecdes

1111pelm s..irt Ar"

BOUVERNANCEDU
SI

Quellesécuritédemain?
L

' industrieinformatiquevitunetransitionrapideavec
l

'

omniprésence d

' Internet et desesmultiplesapplications.
Mobilité

,

Cloud
,

utilisationdedonnéesnonstructurées
ferontde l

'

informatiquededemainunmondetotalement
différentdecelui d

'

aujourd
' hui .Lasécurité et l

' administration
decette « nouvelleinformatique » vasuivrecesnouvelles
tendances . Auprogramme : le renforcementdeséléments
degouvernance et la miseenoeuvrede la sécurité
commeunprocessusmétierde l

'

entreprise.

interruptionsdeservicesemblématiques sur
le CloudcommeAmazon

, SonyouBlackberry.
LasociétéRSA a étéelle-mêmevictime d

'

une

attaqueciblée d

'

envergure
(

lire l

'

articleen
page36

).

Si lescausesensontdifférentes
,

le douteest

toujours là danslesespritssur le Cloud
,

les
servicesmobilesousimplementenligne . Un
desenseignements à tirerdecetexemple
restequepersonne n' estinfaillible et que
malgrésapuissancedefeuinformatique et

sonexpériencenonnégligeable d

'

environnementscomplexescomme
unCloud

,

Amazon
a

été à la merci d

'

uneerreurdeconfiguration ,

donc
d

'

uneerreurhumaine . Enfait
,

la causedoitêtreunpeuplusprofonde

puisque l

'

explicationde l

'

incident tientsurundocumentde25pagesau
contenutrèstechnique ,

et donc le plussouventinaccessible aubéotien

ou à l

'

utilisateurlambda . Lapromesse d

'

entrerlesenseignements et de
revoirlesprocessusavecunrecoursplusgrand à l

'

automatisationsert
deviatique à Amazonpourfaireamendehonorable . ÉricDomage ,

analystespécialistede la sécuritéchezIDC
, expliquaitrécemmentdans

uneinterviewauxÉchos :

<?Toutreposemaintenantsur
la sécuritédes

directions informatiquesdesentreprises . À elles d

'

améliorer l

'

encadrement et la gouvemancedeleur SI pourfairefaceauxproblèmesde
sécurité . »

Conformitéousécurité?
Onpeutdéfinir

la gouvernance comme l

'

ensembledesrèglesinternes
et externes à l

'

entreprisequiluipermettent d

'

exercersonactivité à la

foisdans
le cadrelégalmaisaussidansceluidesonsecteur d

'

activité

toutenétantcompatibleavec la poursuitedesesobjectifs . Cette
définition n' estpascomplète ni trèsacadémique mais s' approche

beaucoupdecequisemetenplaceenréalité . LuisDelabarre
,

deTrend
Micro

,

estimeque la gouvernanceestunaxemajeur .

«

Il

y

a beaucoup
dedébatsautourdecela et lesquestionssontprésentesdanslesappels
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d

'

offres .

» GillesCastéran
,

chezArismore
,

expliqueque «

la gouvemance ,

c' estaussitrès

opérationnel ,

même si
c'

estsurune
plateforme dehautniveau

et celadoitêtrecomme
celapourcréerunvraiéchangeentreceuxqui
décidentet ceuxquiagissent .

»

Il ajoute :

«

c' est à cesconditionsque la transformation

peut s' effectuer et quepeutsemettreenplace
unevueconsolidéedesrisques et

des
performances . »

Lerespectde la conformité et desnormesen
sontdesaspectsainsique la gestiondes
risques . Lesoutilsdegestionde la conformité

permettent d

'

assurerque l

'

entreprise a
bien

misenplacelesoutils
et lesprocédures

demandéesparlesautoritéslégalesou
professionnelles . Cettemiseenoeuvre a pourbutde

dégager la responsabilitéde l

'

entreprise . Il est

cependant importantdeseposer la question ,

dans
le cadrede la sécuritédessystèmes

d

'

information
,

si la conformitésuffitpour
apporter la sécurité . Cenesemblepassouvent
le cas . À motscouverts

,

lespersonnes

interrogéeslorsdecetteenquêteontbiensouvent

concédéquelesdeux n' allaientpassouvent
depaire . MartinRoesch

,

chezSourcefire
,

a

été le plusnetsurcepointlors d

'

unentretien

surlesAssisesde la Sécurité :
« Unemajorité

deresponsables de
SI fontde

la conformité
,

peufontde
la sécurité . »Jean-Claude Bellando

,

chezAxway , ajoute : « Normalement
,

celava
depair.

» ArnaudCassagne ,

chezNomios
,

constatedeplus à nouveaudesprojetssur la

normePCIDSSdepuisjuindernier.

Pourtant la conformitésemble l

'

armefatale

pourobtenirdesbudgets et lancerdes

projets . Selon
le secteur d

'

activitéou la sévérité

dessanctionspossibles ,

la conformitéreste
unegrandepourvoyeuse d

'

opportunités . Elle

« Unemabritéfaitde
la conformité"eu

fontde la securité
»

MartinRoesch
(

Sourcefire
)

peutdeplusêtreunvéritable levierdesensibilisation dans l

'

entreprise
surlesquestionsdesécurité .Lepointest d

'

ailleurs d

'

unetelle
importancequelesfournisseurs intègrentdirectement lesnormesdansleurs

produits . ChezRadware
,

la nouvelleapplianceAMS
(

AttackMitigation
System ) embarquedesrapportssur la conformité à certainesnormes
dontPCIDSSmaisaussiFISMA

,

HIPPA
et GLBA.

ChezWallix ,laprochaineversion 3 desonlogicielAdminBastion

embarquera lesélémentspourrépondredirectementauxauditeursdes
entreprises.

CyrilleBarthélémychezIntrinsec
,

constate d

'

ailleursque la démarche
vers la conformitéestlargementsimplifiée si

desprocessusqualitéde
typeISOsontdéjàenplacedanslesentreprises . D

'

ailleurs la démarche
estassezsimilairedanssoncheminement.

Définir le niveauderisqueacceptable
Lependantde

la démarchedegouvernanceestdeprendreconscience

desrisques et
d

'

allouerlesressources là oùellessontnécessaires
et

nonpourunesécuritétotaledetypechâteaufortcommeauparavant.
JulienSteunou

,

enchargeduconseilensécuritéchezBTFrance
,

explique
:

« Lesentreprisesvontvers le pilotage de la sécuritépar lesrisques ,

cequiest
le fondement d

'

unebonnegouvemance de
la sécurité . Cette

démarchegarantitquelesmoyensdesécuritésontalignéssurles

enjeuxde l

'

entreprise et nonsurdesaspectsuniquement technologiques.
Lasécuritéaccompagne alors le business

et vise à atteindre
, pour

chaqueactivité
,

le niveauderisqueacceptable . Ceniveauderisque
acceptable estdéfinipar la directiongénérale et lesbesoinsdeconformitéaux

réglementations . Deplus ,

unegouvemance baséesurunsystèmede

«

Il
a beaucou

dedébatsautour
de

la " ouvernance
et les"uestions
sonterésentesdans
les

a

. "els d

' offres
»

LuisDelabarre
(

TrendMicro
)

managementde
la sécuritéde l

'

information

(

SMSI
)

efficacepermetdeproduire
simplementlesélémentsprouvant la conformité . »

Dans le domaine
,

lestestsdevulnérabilité
sontunpremierniveau . Denombreuses

solutionsexistentsur le marché . Laplus
connueenFranceestQualys ,

mais d

'

autres

offrescommencentà pointerleurnez
comme la solutionWebSureproposéepar
AthenaGlobalServicespour l

'

auditdesite
web et qui s' appuiesur

le moteur d

'

Acunetix.

Il estpossibledelescombineravecdes
tests d

'

intrusionpourmesurer lesrisques.
Laplupartdesintégrateurs spécialisésdans
la sécuritéontmiscetteprestationà leur
cataloguecommeGFIInformatiqueou
Intrinsecquenousavonsdéjàcités . Des
spécialistes commeNESsontaussisurce
créneau.

Il fautcependantbienserendrecompteque
l

'

approcheparlesrisques s' appuiesurdes

compromisdontlescompromis budgétaires.
L

'

ensembledeceséléments « gouvernante ,

conformité et risques » sontaucoeur
aujourd

'

huidesquestionsdesécurité et sont
lesbriquesessentiellespourapporter
confiance et visibilitédansles
environnements émergentscomme le Cloud.
Cesbriquesmisesenplacedevraientensuite

s' automatiser et apporter la possibilitéde
traiter la sécurité à l

'

égal d

'

unprocessusmétier
dans l

'

entreprise .Lesgrandesentreprises

françaisessontdéjàsurcechemin .
Il est

cependantencorelong ,

même
si des

fournisseurs commencent à communiquer surce
thème .

Il devraitdevenir le sujet le plus
Important auxalentoursde2015 . CyrilleBarthélémy
confiecependantque «

le message n' estpas
ultraneuf.Jenesuispastrèsconvaincudu
côténovateurdepuis le tempsque l

'

onparie
desprocessus d

'

amélioration continue »

. ?
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