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Wallix présente son WAB 3.0 pour sécuriser les réseaux
informatiques

Edition du 16/09/2011 [1) Réagissez — [g Partager

La solution de tracabilité des opérations
informatiques, Wallix Admin Bastion passe en
version 3.0. Plusieurs fonctionnalités
demandées par les clients ont été intégrées
dans cette appliance.

« En période de crise, le mot d'ordre est

confiance » explique Jean-Noél de Galzain, PDG de

Wallix et quand on parle de confiance dans le
domaine de la sécurité informatique, le dirigeant met en avant son produit phare le WAB
(Wallix AdminBastion). Cette appliance, dédiée a la tracabilité des connexions et des actions
sur les équipements IT, passe en version 3.0. Marc Balasko, ingénieur avant-vente chez
Wallix a rappelé les avantages d'une telle solution au sein des entreprises « vous savez qui
fait quoi, quand, ou et comment » et d'ajouter « en cas d'audit ou d'incident, vous pouvez
visionner les sessions de travail de vos prestataires ».

La visualisation des événements se fait en format Flash video pour les sessions graphiques
Windows Terminal Server (RDP) ou au format texte pour les sessions en lignes de commande
(SSH, Telnet). Le contrble des acces n'est pas oublié avec la gestion de I'authentification soit
par mot de passe, soit par certificat numérique (de type X509 par exemple), etc...

Des fonctionnalités supplémentaires

Marc Balasko a indiqué « nos clients ont demandé I'ajout de 4 fonctionnalités supplémentaires
qui ont été intégrées a la version 3.0 ». Parmi ces requétes, on trouve le support en natif des
protocoles http/htpps. « De plus en plus d'entreprises disposent d'applications métiers via
des interfaces web et ne veulent pas intégrer une solution spécifique pour tracer les
connexions sur ces sites web » souligne Marc Balasko. Autre point soulevé, la gestion du
cycle de vie des mots de passe secondaires. Le WAB 3.0 peut modifier automatiquement les
mots de passe des comptes cibles (de type administrateur ou root, dev....) et répondre aux
exigences réglementaires. Les clients souhaitaient aussi extraire des données textuelles des
enregistrements RDP. « Il est donc maintenant possible de tracer le nom de I'application
utilisée, les actions réalisées, I'horodatage et de les retranscrire » indique Marc Balasko.

Enfin, le WAB 3.0 s'adapte aux montées en charge en devenant actif/actif, « habituellement
nos appliances fonctionnent en mode actif/passif en cas de panne, mais quand il y a une forte
charge de travail, les WAB en version 3.0 peuvent accroitre automatiquement la capacité des
clusters ». Sur le plan technique, Wallix propose 5 plateformes: I'entrée de gamme le WAB
25-50 est équipée d'un processeur Core i3540 (3,06 GHz) dual core, 4 Go de RAM et
disques Raid 1 (250 Go utile). Les WAB 100-200 et 400-600 embarquent des puces Xeon
X3480 (quad core) et X5675 (Hexa core) avec 8 Go et 16 Go de RAM et des disques RAID 1
(1 To utile) ou RAID 10 (2 To utile). Enfin, le haut de gamme est représenté par les WAB
800-1000 et 2000 comprenant 2 puces Xeon X5675 (Hexa core) ou 2 puces Xeon E7-4850
(Deca Core) avec 32 Go ou 64 Go de RAM et des disques RAID 5 (14 To utile) ou RAID 10
(SAS pour 1,8 To utile). Les tarifs non pas été communiqués.
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